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Phishing: So reagieren Sie auf
verddchtige E-Mails

Schddliche Phishing-Mails: Wie Sie die betrligerischen Mails und SMS
erkennen kdnnen und wie Sie sich verhalten sollten — zu Hause und

unterwegs.
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i Auf den Punkt

1. Begriffserklarung

* Mit Phishing-Mails versuchen
2. Betrugsmaschen
Cyberkriminelle, an persdnliche und

3. Phishing erkennen finanzielle Informationen wie Passwérter
und sich schiitzen und Kontodaten kommen.

. . . * Typische Hinweise auf Phishing sind
. Richtig reagieren )
gefdlschte Absenderadressen,

5. Strafen fur Tater Dringlichkeitsappelle und
Rechtschreibfehler. Allerdings wird Phishing
immer raffinierter und damit schwerer zu

erkennen.

* Opfer von Phishing sollten sofort alle
Passwdrter dndern, betroffene Konten
sperren und Anzeige erstatten.

¢ Tdatern drohen Geld- und Freiheitsstrafen bis
zu funf, in schweren Fallen bis zu zehn
Jahren.
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ARAG web@ktiv hilft

Jetzt Rechtsschutzversicherung konfigurieren —

Was sind Phishing-Mails?

Jeder, der viel im Internet unterwegs ist, wird bereits festgestellt haben, dass die Fantasie der Cyberkriminellen keine
Grenzen kennt. Abofallen, Fake-Shops, Love-Scams, Job-Scamming, Identit&tsdiebstahl, Cyberangriffe und viele andere
Betrugsmaschen machen die digitale Welt unsicher. Eine der hdufigsten und zugleich gef&hrlichsten Bedrohungen sind
Phishing-Mails.

Phishing ist eine Methode, bei der Betriiger versuchen, durch gefalschte E-Mails an persénliche Informationen wie
Passwérter, Kreditkartendaten oder wichtige Zugangsdaten zu gelangen. Diese E-Mails kénnen sehr liberzeugend wirken

und manchmal ist es gar nicht so einfach, sie auf den ersten Blick zu erkennen.

Wie eine klassische Phishing-Mail aussieht? Ungeféhr so:

Betreff:

Dringendes Sicherheitsupdate erforderlich!

Von:

Kundenservice (support@examplebank.com)

Nachricht:
Sehr geehrte/r [Name des Empféngers],

wir haben ungewdhnliche Aktivit&ten in lhrem Konto festgestellt und benétigen lhre sofortige Aufmerksamkeit, um lhr

Konto zu schiitzen. Aus Sicherheitsgriinden wurde lhr Konto voriibergehend gesperrt, bis die Angelegenheit geklart ist.
Um lhr Konto wieder zu aktivieren und die Sicherheit zu bestétigen, klicken Sie bitte auf den untenstehenden Link und
folgen Sie den Anweisungen zur Verifizierung lhrer Identitat:

[Link zur vermeintlichen Bank-Website]

Bitte beachten Sie, dass, wenn Sie innerhalb von 24 Stunden nicht reagieren, lhr Konto dauerhaft gesperrt bleiben kdnnte.

Vielen Dank fiir lhre schnelle Reaktion auf diese dringende Angelegenheit.

Mit freundlichen GriiBen, |hr Kundenservice-Team

Wenn Sie nun auf den angegebenen Link klicken, gelangen Sie zu einer gefdlschten Website, die tduschend echt aussieht.
Schon hat der Phisher Sie auf dem Haken: Sie verraten lhre persénlichen Daten wie Benutzernamen, Passwérter,
Kontodaten und Kreditkarteninformationen.
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Die Kriminellen nutzen aber auch gern aktuelle Anlasse fir ihre E-Mail-Betrugsmasche. So gab es beispielsweise wdhrend
der Corona-Pandemie eine Flut von Phishing-E-Mails, welche vorgaben, von Gesundheitsorganisationen zu stammen und
wichtige MaBnahmen zum Virus zu enthalten. Naturkatastrophen, wie Uberschwemmungen oder Erdbeben, nutzen die
Cyberbetriiger ebenfalls aus: Sie setzen auf die Solidaritdt und das Mitgefuhl der Menschen, um Spendenbetrug zu
begehen. Sie versenden E-Mails mit der Bitte um finanzielle Unterstlitzung fiir die Opfer, leiten die Gelder jedoch auf
betrtigerische Konten um.

Das sagt die Statistik: Phishing-Angriffe nehmen zu

Das Bundeskriminalamt hat fiir das Jahr 2023 in Deutschland 134.407 Félle von Cybercrime (Computerbetrug, Ausspdhen
und Abfangen von Daten, Falschung beweiserheblicher Daten, Datenverdnderung etc.) registriert. 2013 waren es noch

64426 Falle, was einer Steigerung von *~~ *=le Vorfdlle in diesem Bereich nicht

angezeigt werden, stellen diese Zahle ©) Anwaltschat ARAG Newsletter Kriminalitatsrate dar.

Dabei nehmen Phishing-Angriffe nicht nur von Jahr zu Jahr zu, sondern werden auch immer raffinierter. Friiher konnte
man Phishing leicht an fehlerhaften Formulierungen erkennen, was auf den ersten Blick auffiel. Inzwischen sind die
Angriffe subtiler geworden und die Ansprache ist hdufig grammatikalisch korrekt. Mit dem Aufkommen von Kl-Technologien
durften die Betrugsmaschen noch ausgekltgelter und schwerer zu identifizieren werden.

Von Whaling bis Vishing: Diese Phishing-Maschen gibt es
Neben der klassischen Phishing-Mail gibt es noch weitere Phishing-Methoden:

® Smishing (SMS-Phishing / Whatsapp-Phishing)
® Vishing (Voice Phishing)
® Spear-Phishing

® Whaling

Was ist Smishing?

Der Begriff "Smishing" ist eine Kombination aus "SMS" und "Phishing". Bei dieser Betrugsmasche nutzen die Kriminellen
SMS- oder WhatsApp-Nachrichten, um persénliche und finanzielle Daten von Opfern zu erschleichen. Bei einem Smishing-
Angriff erhalten die Betroffenen eine Nachricht, welche sie beispielsweise dartiber informiert, dass es ein Problem mit
ihrem Bankkonto gibt oder sie eine wichtige Lieferung verpassen werden. Die Nachricht enthdlt einen Link, der, wenn
angeklickt, die Opfer auf eine gefdlschte Website fiihrt, wo sie persénliche Daten eingeben sollen.

Aktuell! Fake-SMS Paketbenachrichtigungen: Nur nicht anklicken!

Derzeit verschicken Cyberkriminelle verstérkt gefélschte Paketbenachrichtigungen per SMS, um Schadsoftware zu
platzieren oder an lhre persénlichen Daten zu gelangen.

Das Ganze nennt sich ,,Smishing® aus SMS und Phishing. Gerade in Zeiten, in denen der Online-Handel boomt, sind Opfer
leicht gefunden. In der SMS werden die Empféinger darauf hingewiesen, dass ihr Paket oder Geschenk verschickt wurde
und sie die Sendung per Link tiberpriifen und bestatigen sollen.

Doch seien Sie vorsichtig! Mit einem Klick auf den Link wird die gefahrliche Schadsoftware FluBot auf Ihrem Handy
installiert und kann dann auf alle persénlichen Daten zugreifen. So kdnnen z. T. teure SMS in die Welt verschickt werden,

ohne dass Sie es bemerken. Zudem hat es die Schad-App auf Daten abgesehen, die bei Banking-Apps eingegeben werden.
Laut Polizeibehdrden sind vor allem Nutzer von Android-Handys betroffen. Wer bereits auf den Link geklickt hat, sollte in
Form von Screenshots mdglichst viele Beweise sammeln und mit dem Smartphone méglichst schnell zur néchsten
Polizeidienststelle gehen, um Anzeige zu erstatten.

Erst anschlieBend sollten Sie die SMS |6schen, die Rufnummer des Absenders blockieren und eine Drittanbietersperre beim

Mobilfunkanbieter einrichten, um teure Folgekosten zu vermeiden.
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Als letzten Schritt empfehlen die Experten, alle persénlichen Daten in der Cloud oder auf einer Speicherkarte zu sichern
und im abgesicherten Modus nach unbekannten und nicht selbst installierten Apps zu suchen und diese zu entfernen.
Danach muss das Handy allerdings neu gestartet oder gar zurlickgesetzt werden.

Vishing: Verddchtige Anrufe

Vishing steht fiir "Voice Phishing". Bei dieser Betrugsmasche nutzen Kriminelle Telefonanrufe anstelle von E-Mails oder
Textnachrichten. Dabei machen sie sich die menschliche Neigung zunutze, Sprachkommunikation als vertrauenswirdiger
einzustufen. So fdllt es den Betriigern oft leichter, am Telefon Uberzeugungsarbeit zu leisten. Sie geben sich als seriése
Institutionen wie Banken, Kreditkartenunternehmen oder sogar Behérden aus und behaupten, es gdbe ein dringendes
Problem mit dem Konto oder der persdnlichen Sicherheit des Opfers. Es folgt ein ,Datenabgleich® oder ein ,Datenupdate®,
bei dem wiederum sensible Daten preisgegeben werden.

Datenklau durch Spear-Phishing und Whaling

~Spear-Phishing® und ,Whaling® bedeuten auf Deutsch ,Speerfischen® und ,Walfang®. Die groBe Angel-Metapher wurde
gewdhlt, um die Art und Weise zu beschreiben, wie Betrliger versuchen, ihre Opfer anzulocken und zu fangen.

Beim Spear-Phishing werden ausgewdhlte Personen oder Organisationen wie Behérden und Vereine gezielt angegriffen —
wie bei einer Jagd mit dem Speer. Beim Whaling haben es die Kriminellen auf besonders groBe Fische abgesehen, also auf
hochrangige Ziele wie Geschdéftsfiihrer und leitende Angestellte. Beide Phishing-Methoden sind GuBerst sorgfaltig
konstruiert und kénnen sogar aktuelle oder sehr spezifische Informationen enthalten, die aus 6ffentlich zugdnglichen oder
illegal erworbenen Quellen stammen. Dadurch wirken diese Phishing-Mails besonders authentisch.

Internet-Rechtsschutz hilft, wenn lhre Daten geklaut wurden

Wir bieten lhnen mit ARAG web@ktiv einen Schadensersatz-Rechtsschutz. Wenn jemand an lhre Daten gelangt und sie
unberechtigt nutzt oder Ihren Ruf schéadigt, libernehmen wir die Kosten. Zum Beispiel, falls Ihre Bankdaten gestohlen
werden und ein Unbefugter mit lhrem guten Namen zahlt.

Mehr zu ARAG web@ktiv
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Anzeichen von Phishing erkennen

Auch wenn Phishing-Mails immer raffinierter werden, so gibt es doch eine Reihe von Merkmalen, die Hinweise auf ihren
betrtigerischen Charakter geben. Oft verwenden Phishing-Mails Adressen, die denen offizieller Organisationen Ghneln,
aber kleine Fehler oder Tippfehler aufweisen. Beispielsweise kénnte ,support@bank.com® als ,suport@bank.com®
fehlgeschrieben sein.

Des Weiteren nutzen Phishing-E-Mails hdufig Sprache, die ein Geflihl der Dringlichkeit oder Angst erzeugt. Formulierungen
wie ,Sofortiges Handeln erforderlich® oder ,,lhr Konto wird gesperrt® sind typisch und sollen Sie zu vorschnellen
Handlungen drdngen. Solche Nachrichten enthalten oft auch Grammatik- und Rechtschreibfehler, die ein weiteres
Warnsignal darstellen. Wéahrend manche Betrugsversuche sehr ausgekliigelt sind, weisen viele aufgrund schlechter

Ubersetzungen oder hastiger Zusammenstellung Méngel auf.

Ein weiteres h&ufiges Merkmal von Phishing-Mails ist die Aufforderung, persénliche oder finanzielle Informationen
preiszugeben. Keine seriése Organisation wiirde solche sensiblen Daten liber eine unsichere Plattform wie E-Mail erfragen.
Auch verddchtige Links oder die Aufforderung, Anhé&nge zu 6ffnen, sind alarmierende Zeichen. Bevor Sie auf einen Link
klicken: Bewegen Sie den Mauszeiger lber den Link, denn so kénnen Sie die tatséchliche URL sehen. Die unpersdnliche
Anrede, wie ,,Sehr geehrter Kunde® oder ,Liebe Nutzerin, lieber Nutzer®, ist ebenfalls typisch fiir solche Massennachrichten.

Zudem sollten Sie skeptisch sein bei Angeboten, die zu gut klingen, um wahr zu sein, wie das Versprechen groBer
Geldgewinne oder extrem giinstiger Angebote. SchlieBlich ist auch eine ungewdhnliche oder unprofessionell wirkende
Gestaltung der E-Mail meistens ein Indikator fiir Phishing.

Schutz vor Phishing: Das kdnnen Verbraucher tun

lhr Schutz zu Hause

® Halten Sie lhre Antiviren-Software stets aktuell und pflegen Sie lhre Browser-Software regelm&Big mit
aktuellen Sicherheits-Updates.

® Ubernehmen Sie die Internetadresse Ihrer Bank nicht aus Links; tippen Sie sie lieber selbst ein.

Nutzen Sie beim Eingeben von vertraulichen Daten nur verschlisselte Verbindungen. Sie erkennen diese an
dem Buchstaben "s" im ,,https® einer Internetadresse (URL) und dem Symbol eines Vorh&ngeschlosses auf

der Browser-Statuszeile.

®  Uberpriifen Sie das Sicherheitszertifikat der Website, indem Sie auf das Schlosssymbol in der Statuszeile
doppelklicken. Im Dialogfenster kénnen Sie beispielsweise prifen, ob der im Sicherheitszertifikat
angegebene Domainname mit dem Namen der von Ilhnen angeforderten Webseite lGibereinstimmt.

®  Kommt Ihnen eine Mail einer lhnen bekannten Adresse aufféllig vor, 6ffnen Sie diese nicht, sondern

verifizieren Sie sie durch eine kurze telefonische Anfrage.

® Geben Sie niemals Passwérter, PIN oder TAN heraus. Banken oder seriése Unternehmen wiirden Sie
niemals per Mail oder Telefon dazu auffordern.

® Kontrollieren Sie Ihr Konto regelméBig.

® Checken Sie, ob Ihr Geldinstitut dem Sperr-Notruf 116 116 angeschlossen ist, denn dann kdnnen Sie
schnell und kostenlos Kreditkarten sperren lassen und den Onlinebanking-Account deaktivieren. Den
Notruf nehmen Sie am besten gleich in Ihr Handy-Telefonverzeichnis auf.

lhr Schutz unterwegs, am Hotspot und im Hotel

® Fragen Sie den Betreiber nach Sicherheitsvorkehrungen. Lassen Sie sich im Café oder Hotel die korrekte
WLAN-Kennung nennen und wéhlen diese manuell aus.

SchlieBen Sie eigene USB-Sticks oder externe Festplatten nur dann an, wenn der Hotel-PC tber ein
aktuelles Virenschutzprogramm verfiigt.
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® Deaktivieren Sie in lhrem Smartphone oder Laptop die automatische Verbindung mit jedem &ffentlichen

Netzwerk, das nicht durch ein Kennwort geschuitzt ist.
Deaktivieren Sie in den Netzwerkeinstellungen |hres Betriebssystems die Dateifreigabe.

Geben Sie Anmeldedaten im 6ffentlichen Raum diskret ein. Nutzlich kénnen spezielle Schutzfolien sein, die
Ihr Display vor neugierigen Blicken Unbefugter abschirmen.

Was ein gutes Passwort ausmacht

Sensible Daten brauchen im Netz einen besonderen Schutz. Denn mit ausgesp&hten Passwértern kénnen Unbefugte lhre E-
Mails lesen, in lhrem Namen einkaufen oder Gerlichte in die Welt setzen. Damit Sie weiterhin auf der sicheren Seite sind,
haben wir lhnen Tipps fur gute Passwdrter zusammengestellt.

Kein Passwort fir alle Falle. Wenn ein Zugang geknackt ist, sind alle anderen inklusive Online-Banking
auch nicht mehr sicher. Verschiedene Zugdnge sollten also auch verschiedene Passwérter haben.

Ein gutes Passwort besteht aus mindestens acht Zeichen. Es enthdlt GroB- und Kleinbuchstaben, Ziffern
und Sonderzeichen — am besten eine wie zufdllig wirkende Kombination.

Ungeeignet sind Geburtsdaten, Namen aus Ihrer Familie, Zahlenfolgen wie 123456 — und das Wort
Passwort.

Passwérter sollten alle sechs bis acht Wochen gewechselt werden.

Auf Phishing-Mail reingefallen — was tun?

Normalerweise gehen Sie verantwortungsvoll mit lhren Daten um, aber dennoch ist es passiert: Sie sind auf einen Betriiger
hereingefallen. Jetzt ist Eile geboten. Wenn Sie auf einer gefdlschten Bank-Seite lhre Daten eingegeben haben, melden Sie
sich bei lhrer Bank und lassen das Konto sperren. Melden Sie die Phishing-Mail dem Unternehmen, als das sich der
Betrliger ausgegeben hat.

Erstatten Sie Strafanzeige bei der Polizei. Wer sich unbefugt Zugang zu besonders gesicherten Daten verschafft, macht
sich strafbar. Und melden Sie den Vorfall méglichst auch einer Verbraucherzentrale. Diese haben ein wachsames Auge auf
Phishing-Angriffe und kdnnen andere Internet-User warnen.

findern Sie sofort alle wichtigen Passwérter und PINs fiir lhre Bankkonten, E-Mail-Konten, soziale Netzwerke und andere
Online-Dienste. AuBerdem sollten Sie einen vollstdndigen Scan lhres Computers und Smartphones mit zuverldssigen
Antivirus-Programmen durchfiihren. So kénnen Sie Malware oder Spyware aufdecken. Und aktivieren Sie, wo méglich, die
Zwei-Faktor-Authentifizierung, falls noch nicht geschehen.

DHL Fake-SMS gedffnet — was tun?

Wenn Sie die SMS nur &ffnen, passiert nichts. Problematisch wird es, wenn Sie auf den Link in der SMS geklickt und
sensible Daten eingegeben haben. Dann gilt das gleiche Vorgehen wie bei der Phishing-Mail. Hier noch einmal die
Handlungsschritte im Uberblick:

Fake-SMS gedffnet — was tun?

Keine Links anklicken, keinen Anweisungen folgen

Falls Link angeklickt und Daten eingegeben, sofort Bank kontaktieren und Konto sperren
Echtes Dienstleisterunternehmen benachrichtigen (z.B. DHL)

Anzeige bei der Polizei erstatten

Verbraucherzentrale melden

Passwdrter dndern und Antivirus-Programm anschmeiBen

Manchmal werden heimlich Programme auf dem Smartphone installiert, wenn Sie beispielsweise auf einen Link geklickt
und etwas heruntergeladen haben. Suchen Sie die versteckte App und deinstallieren Sie diese. Falls das nicht klappt,
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Starten Sie |hr Smartphone im abgesicherten Modus neu. Wenn auch das nicht hilft, setzen Sie Ihr Handy auf die
Werkseinstellungen zurlick.

Betriigerische E-Mails: Diese Strafen drohen den Tétern

Phishing fallt unter den Tatbestand des Betrugs nach § 263 StGB und kann mit Freiheitsstrafen bis zu flinf Jahren oder mit
Geldstrafen geahndet werden. In schweren Fallen, etwa bei gewerbsmaBigem Betrug, kann die Freiheitsstrafe zwischen
sechs Monaten und zehn Jahren liegen.

Wenn Phishing eingesetzt wird, um sich unbefugt Zugang zu Daten zu verschaffen, die nicht fiir den Tater bestimmt und
gegen unbefugten Zugriff besonders gesichert sind, greift der ,Hackerparagraph® 202a StGB (Aussp&hen von Daten). Hier
drohen Geldstrafen oder Freiheitsstrafen bis zu drei Jahren. Werden Daten veréndert, geléscht oder unbrauchbar
gemacht, kann dies unter § 303a StGB (Datenverdnderung) fallen. Auch hier sind Freiheitsstrafen bis zu zwei Jahren oder
Geldstrafen maéglich.

Liegt ein Identitatsdiebstahl durch Phishing vor, bei dem die Betriiger Ihre Daten verwenden, um in Ihrem Namen zu
handeln, so kann § 269 StGB Falschung beweiserheblicher Daten und § 270 StGB T&uschung im Rechtsverkehr bei der
Datenverarbeitung vorliegen. Diese Paragraphen kommen zur Anwendung, wenn gefdlschte Dokumente oder digitale
Daten zur Tduschung im Rechtsverkehr verwendet werden. Es drohen Geldstrafen oder Freiheitsstrafen bis zu funf Jahren.

Ahnliche Artikel zum Thema
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